
PRIMITIVES CRYPTOGRAPHIQUESparRobert Rolland
R�esum�e. | Nous faisons ii, sans entrer dans les d�etails, un inventairedes primitives ryptographiques dont nous avons besoin dans la plupartdes protooles ryptographiques. Des d�etails sur haune de es primi-tives se trouvent dans le livre [2℄. Le leteur pourra aussi trouver desd�etails sur le site http ://www.arypta.fr.

PARTIE ITECHNIQUES D'INT�ERÊT G�EN�ERAL1. IntrodutionLes protooles sont les strutures de la ryptographie qui permettent,en s'appuyant sur des tehniques ryptographiques, d'�elaborer des pro-grammes omplexes permettant, dans les appliations onr�etes, d'at-teindre un ou plusieurs des buts suivants qui onernent la s�eurit�e dansles �ehanges de donn�ees :(1) Assurer la on�dentialit�e des donn�ees.(2) Assurer l'authenti�ation des diverses omposantes qui partiipent �aun protoole. Ce peut être des individus, des mahines, des serveurs, desparties d'un r�eseau et.(3) Assurer la signature de messages divers.



2 R. ROLLAND(4) Assurer l'int�egrit�e des donn�ees ou tout au moins le ontrôle de etteint�egrit�e.(5) Assurer la protetion du mat�eriel ryptographique lui-même, en par-tiulier des l�es, qui omme on s'en doute, sont les serets qui sont auentre des tehniques ryptographiques.(6) Prouver qu'on onnâ�t un seret sans rien d�evoiler qui permette de lealuler en pratique.Les protooles ryptographiques, dont les fontionnements exats sontpr�eis�es dans des standards (RFC, PKCS, FIPS, IEEE, ISO, ITU (voirl'annexe 19)) utilisent un ertain nombre de tehniques ryptographiquesaptes �a assurer les fontions de base dont ils ont besoin.Si on veut se faire une id�ee des tehniques g�en�eralistes les plus utilis�ees,il suÆt de regarder quelques standards onnus, par exemple openssh,gnupg, openssl, IPSe, ISO-18033-2.Pr�eisons aussi que la plupart des objets ryptographiques dans lesprotooles ourants sont dans un format de type suite d'otets. C'est leas des textes lairs, des textes hi�r�es, des l�es publiques, l�es priv�ees,l�es ser�etes, des empreintes, des odes d'authenti�ation de message, desappendies de signature. Quand on a besoin de es donn�ees sous une autreforme, par exemple sous forme d'entiers, pour mener �a bien un ertainnombre de aluls arithm�etiques, ou pour avoir des sorties lisibles, onutilise alors des fontions de tradution ainsi qu'il est expliqu�e dans [1℄.Pour toutes es raisons, introduisons B = f0; 1g8 l'ensemble des o-tets et B� l'ensemble des mots onstruits sur l'alphabet B, 'est-�a-direl'ensemble des suites �nies d'otets.Il faut noter aussi que ertaines tehniques qui apparaissent sous desnoms di��erents dans la litt�erature sont parfois tr�es semblables, sinon qua-siment identiques, sur le plan formel. Il faut toutefois remarquer qu'enryptographie l'aspet important de la r�ealisation pratique onduit �a dis-tinguer des objets de fontionnalit�e �equivalente, mais dont la r�ealisationpro�ede de tehniques tout �a fait distintes. L'exemple des g�en�erateurspseudo-al�eatoires est de e point de vue tr�es instrutif.



PRIMITIVES CRYPTOGRAPHIQUES 3Nous d�erivons par la suite, un ertain nombre de tehniques rypto-graphiques indispensables �a la ryptographie moderne, et nous itons �atitre d'exemples, �a �etudier plus en d�etail par ailleurs, quelques primitivesryptographiques qui permettent la mise en �uvre de es tehniques.2. Fontion de hahage ryptographiqueSoit k un nombre �x�e qui repr�esentera un nombre d'otets. Une fon-tion de hahage est une appliation :h : B� �! Bkqui v�eri�e un ertain nombre de propri�et�es :(1) r�esistane �a la pr�eimage : soit y 2 Bk. Il est impossible en pratiquede trouver un x tel que h(x) = y.(2) r�esistane aux ollisions : il est impossible de aluler en pratique deux�el�ements distints u et v tels que h(u) = h(v).En r�ealit�e, une fontion de hahage ryptographique ne peut pas haherdes textes aussi longs qu'on veut. Il y a une limite d'utilisation. Ainsi,on pourrait pr�eiser qu'une fontion de hahage ryptographique est unefontion de B�l(k) (ensemble des suites ayant au plus l(k)� 1 otets) dansBk.Prenons �a titre d'exemple la primitive de hahage SHA256 qui pourun message de longueur inf�erieure �a 264 bits fournit une empreinte de 256bits (k = 32, l(k) = 261).La r�esistane de ette primitive est pour le moment de l'ordre de 128(f. annexe 18). Remarquons aussi que SHA256 permet de traiter des�hiers de taille inf�erieure �a 231 Go, e qui permet tout de même des�hiers assez �enormes.Dans ette gamme de fontions de hahage propos�ee par le NIST(National Institute of Standards and Tehnologie) on dispose de SHA1(d�eonseill�e), SHA224 (pour utiliser ave le triple DES), SHA256 (pourutiliser ave par exemple AES128), SHA384 (pour utiliser ave parexemple AES192), SHA512 (pour utiliser ave par exemple AES256).



4 R. ROLLAND3. Tirer au hasard un nombre oasionnelDe nombreuses appliations ont besoin d'un nombre al�eatoire oa-sionnel, 'est-�a-dire qui soit pris de mani�ere isol�ee, hors d'un ontexte detirage syst�ematique. C'est par exemple le as quand on veut lors d'unprotoole tirer une fois pour toutes un nombre qui va servir de valeur ini-tiale : germe d'un g�en�erateur pseudo-al�eatoire, valeur initiale d'un hif-frement �a l�e ser�ete, l�e ser�ete de session, et. C'est e qu'on utilise,lorsqu'on fait un tirage de quelques entaines de bits, qui n'est pas reli�esyst�ematiquement, dans le d�eroulement du protoole, �a de nombreux ti-rages r�ep�et�es.Un tirage oasionnel est souvent obtenu par un proessus physique,doubl�e d'une fontion de orretion apte �a r�epartir la « quantit�e d'al�ea »fournie par le proessus physique. La plupart des bons syst�emes d'ex-ploitation fournissent un « r�eservoir d'al�ea » aliment�e par exemple parle mixage de divers apports ext�erieurs plus ou moins impr�evisibles quesont les d�eplaements, les lis de la souris, les frappes au lavier, lesinformations de l'horloge, le bruit des omposants et.Sous le syst�eme linux par exemple on dispose du p�eriph�erique :/dev/random (ou /dev/urandom)qui joue le rôle de e r�eservoir.�A titre d'exemple, voii omment on peut pro�eder sous linux, aveOpenSSL install�e :$ head - 128 /dev/random | openssl dgst -sha256-binary > seed.binOn peut voir e que �a a donn�e ave od :$ od -t x seed.bin0000000 6026882e a19a8e6b feaabd3 8b4eef90000020 441e65d 213adeaf bb383900 f7ea25fon voit les 32 otets (256 bits qui ont �et�e renvoy�es). Attention ii lesdonn�ees renvoy�es sont des entiers sur 32 bits �erits en hexad�eimal dansle mode little endian. Autrement dit si on �erit la suite d'otets dans



PRIMITIVES CRYPTOGRAPHIQUES 5l'ordre des adresses roissantes on obtient :2e; 88; 26; 60; 6b; 8e; 9a; a1; � � � ; 5f; a2; e; f7:Si on veut que le �hier renvoy�e soit en base64 (voir l'annexe (17.2) :$ head - 128 /dev/random | openssl dgst -sha256-binary | openssl en -base64 > seed.b64Dans es ommandes, on a ommen�e par extraire 128 otets ('est-�a-dire 1024 bits) du p�eriph�erique /dev/random par « head - 128/dev/random », puis la ommande « openssl dgst » est utilis�ee ave lesoptions « -sha256 -binary ». pour e�etuer un hahage, ii ave sha256,la sortie �etant binaire (256 bits). La rediretion > dirige la sortie dansle �hier binaire « seed.bin ».Si on rajoute dans le pipe la ommande « openssl en » ave l'option
« -base64 », la sortie binaire pr�e�edente est enod�ee en base64 pour four-nir une sortie ASCII. Cette sortie est redirig�ee dans le �hier aÆhable
« seed.b64 ». 4. G�en�erateur pseudo-al�eatoireUn g�en�erateur pseudo-al�eatoire est en g�en�eral onstruit �a partir d'unefontion math�ematique d�eterministe, qui alule par r�eurrene une suited'�etats, dont est tir�ee la suite pseudo-al�eatoire. La suite d'�etats est ellemême une suite de valeurs internes ah�ees. La valeur initiale de l'�etat estappel�ee le germe. Si un ennemi ignore la valeur du germe, il doit lui êtreimpossible en pratique, �a partir des premiers termes d'une suite pseudo-al�eatoire ryptographique, de pr�evoir le terme suivant. Cette propri�et�e,grâe au th�eor�eme de Yao (voir un expos�e dans [6℄) est en un ertain sens�equivalente au fait qu'il doit être en pratique alulatoirement impossiblede distinguer une r�epartition de bits onstruits ave le g�en�erateur pseudo-al�eatoire, d'une r�epartition purement al�eatoire.Un as typique est elui o�u on dispose d'une fontion f et d'une fon-tion �a sens unique F qui produit 1 bit. �A partir du germe s0 on al-ule une suite ah�ee d'�etats : sk = f(sk�1), et la suite pseudo-al�eatoirexk = F (sk).Voii l'exemple du g�en�erateur de Blum-Blum-Shub :



6 R. ROLLANDOn se donne un produit n = pq de deux grands nombres premiers deBlum (de la forme 4k+ 3) o�u p et q sont gard�es serets. On alule alors�a partir d'un germe 1 � s0 < n, nombre au hasard oasionnel, gard�e luiaussi seret les �etats suessifs sk par la formule de r�eurrene :sk+1 = s2k mod n:De l'�etat sk (qui est une valeur interne ser�ete) on tire le kieme bit uk dela suite pseudo-al�eatoire en prenant le bit de poids faible de sk :uk = lsb(sk) = sk mod 2:Le germe lui-même est onstruit en utilisant un pro�ed�e d�erit dansle paragraphe 3. Par exemple pour le g�en�erateur de Blum-Blum-Shub,omme on a int�erêt pour diverses raisons �a avoir d�es le d�ebut un germe s0qui soit un r�esidu quadratique modulo n, on peut par exemple onstruireun nombre oasionnel a de 256 bits, ainsi qu'on l'a fait au paragraphe3, puis prendre s0 = a4 mod n. La taille initiale de a permet d'�evitertoute attaque par fore brute, et la onstrution de s0 assure que 'estbien un r�esidu quadratique.Ce g�en�erateur ne peut pas onvenir, �a ause de sa lenteur relative,pour l'utilisation prinipale d'un v�eritable g�en�erateur pseudo-al�eatoireonstruit sp�ei�quement pour ette utilisation, 'est-�a-dire pour lag�en�eration en temps r�eel d'un ot de bits pouvant servir par exemple �adu hi�rement par ot et qui iraient plus vite que du hi�rement parblo.Pour des appliations o�u le ot de bits r�e�e n'a pas besoin d'être aussivolumineux ni aussi rapide, on peut r�ealiser des g�en�erateurs pseudo-al�eatoires ave des iruits de hi�rement par blo ou des fontions dehahage (f. par exemple la onstrution de KDF).Cependant, on pr�ef�ererait avoir des pro�ed�es sp�ei�ques qui peuventtravailler r�eellement par ot et non par blo. H�elas, en l'�etat atuel, etype de iruit n'est pas (enore) tr�es onseill�e (voir par exemple lesfailles du protoole WEP, utilis�e au d�ebut du Wi-Fi ([2, pp. 197-205℄,ainsi que l'analyse faite par la DCSSI [3, page 18℄). Il existe ependantatuellement une �etude en ours tr�es s�erieuse



PRIMITIVES CRYPTOGRAPHIQUES 7http ://www.erypt.eu.org/stream/dont on esp�ere qu'elle aboutira �a produire des iruits dont la r�esistaneaura �et�e solidement �eprouv�ee.5. G�en�erateur de masque ou de l�e (KDF)C'est en quelque sorte un g�en�erateur pseudo-al�eatoire, en e sens qu'�apartir d'une suite d'otets (qu'on peut onsid�erer omme un germe) onr�eup�ere une suite d'otets pseudo-al�eatoire d'une longueur donn�ee. Ce-pendant en g�en�eral, ompte tenu de la taille de la sortie, il n'est pas indis-pensable d'avoir une fontion de g�en�erateur de ot al�eatoire sp�ei�que.Une onstrution �a l'aide d'une fontion de hahage onvient parfaite-ment.Un g�en�erateur de masque est aussi prohe d'une fontion de hahagedans la mesure o�u �a partir d'une suite d'otets en entr�ee, on r�eup�ere unesuite d'otets de taille donn�ee, �a part ii que la taille peut être variable.De mani�ere plus formelle un g�en�erateur de masque est une appliationH de B� � N dans B� qui �a une suite �nie d'otets x et �a un entier n,fait orrespondre une suite d'otets H(x; n) de longueur n.Un g�en�erateur de masque est aussi appel�e un KDF (Key DerivationFuntion) ar il permet de onstruire �a partir d'une suite d'otets, uneou plusieurs l�es de taille donn�ee.Voii une fa�on lassique de onstruire un g�en�erateur de masque H�a partir d'une fontion de hahage h. Notons t la taille en otets del'empreinte alul�ee par ette fontion de hahage :t := TailleOt(h(u)):La valeur de H(x; n) se alule de la fa�on suivante :(1) on pose : k = lnt m(2) pour 0 � j � k � 1 on note yj la suite de 4 otets dont la valeur or-respondante en nombre entier est le nombre j. 'est-�a-dire par exemple :y0 = 00000000000000000000000000000000;



8 R. ROLLANDy1 = 00000000000000000000000000000001(3) puis on alule zj = h(xjjyj),(4) et en�n H(x; n) est obtenu en prenant les n premiers otets de :z0jjz1jj � � � jjzk�1:6. Chi�rementOn rappelle que le hi�rement est divis�e en deux grandes at�egoriestoutes deux indispensables : le hi�rement �a l�e ser�ete et le hi�rement�a l�e publique.6.1. Cl�e ser�ete. | Le hi�rement �a l�e ser�ete est lui-même divis�een deux types : le hi�rement �a ot (au �l de l'eau) et le hi�rementpar blos. Dans les deux as, on dispose de deux fontions publiques :la fontion de hi�rement E qui �a un texte lair et une l�e sr�ete K faitorrespondre un texte hi�r�e y, et la fontion de d�ehi�rement D qui �a untexte y et une l�eK fait orrespondre le texte lair x si y est le hi�r�e de xave la l�eK, et part en erreur si y n'est pas un hi�r�e valide ave la l�eK.Ainsi l'exp�editeur et le destinataire doivent poss�eder la même l�e ser�eteK. Celle-i est dans la plupart des protooles onstruite al�eatoirement �ala vol�ee (l�e de session) et �ehang�ee ave une m�ethode d'�ehange de l�ebas�ee sur de la ryptographie �a l�e publique.6.1.1. Chi�rement �a ot. | L'obtention d'un syst�eme de hi�rement �aot spi�que, 'est-�a-dire qui ne soit pas simul�e par du hi�rement parblo, est tributaire de la onstrution d'un g�en�erateur pseudo-al�eatoireperformant et suÆsamment sûr. On ne peut que rappeler ii �a e proposla situation d�erite au paragraphe 4.Si on dispose d'un g�en�erateur pseudo-al�eatoire alors le prinipe duhi�rement est elui du masque jetable. Appelons x1; x2; � � � ; xn; � � � leot de bits onstruit par le g�en�erateur �a partir du germe s0. Le germes0 onstitue la l�e ser�ete. Ce ot est aussi onnu du destinataire grâeau partage de la l�e ser�ete s0. Si l'ex�editeur veut envoyer le texte lairb1; b2; � � � ; bn; � � � , il masque e ot ave le ot x1; x2; � � � ; xn; � � � , pour



PRIMITIVES CRYPTOGRAPHIQUES 9obtenir le texte hi�r�e :1; 2; � � � ; xn; � � � ; o�u i = bi � xi:6.1.2. Chi�rement par blo. | Pour d�erire le hi�rement par blo, ilfaut distinguer deux parties :(1) Le iruit proprement dit qui lorsqu'on lui fournit une l�e ser�ete ket un blo de texte lair b (blo de la taille exate de l'entr�ee du iruit)renvoie un blo hi�r�e  = F(b; k) et qui r�eiproquement, si on lui fournitun blo hi�r�e  et la l�e ser�ete k renvoie le blo de texte lair b. Bienentendu, tout est publi sauf la l�e ser�ete (et le texte lair ! !).(2) Le mode d'utilisation du iruit qui explique omment on hi�re untexte lair en le d�eoupant en blos et en e�etuant un ertain nombred'autres op�erations.La taille des l�es reommand�ee atuellement est 128 bits ou même 256bits pour une s�eurit�e de tr�es haut niveau. En l'�etat atuel, une l�e de 80bits r�esiste enore, mais il faut prendre des pr�eautions si on veut hi�rerdes douments ayant une longue dur�ee de vie. Si dans un futur plus oumoins lointain, un iruit est ass�e, tous les hi�r�es que « l'ennemi » auraonserv�es seront aessibles. Un autre param�etre importane est la tailledu blo de donn�ees trait�ee par le iruit. L�a aussi une taille de 128 bitsest onseill�ee. Nous pouvons iter par exemple les iruits AES128 (128bits de l�e, 128 bits de donn�ees), AES256 (256 bits de l�e, 128 bits dedonn�ees).Le NIST d�erit dans son standard de hi�rement par blo plusieursmodes d'utilisation. Nous nous ontenterons d'indiquer ii le plus utilis�e :CBC (ipher blok haining) ainsi qu'un autre mode tr�es simple, tr�eseÆae et tr�es sûr, bien adapt�e au nouveau standard AES, le mode CTR(ounter). Si le texte lair n'a pas exatement la taille qu'il faut a�n quele d�eoupage en blos tombe juste, on pro�edera au padding de mani�ere�a avoir un nombre exat de blos.On remarque que le mode CTR simule �a peu pr�es un hi�rement �aot, le masque �etant onstruit par hi�rement du ompteur.(1) Cipher Blok Chaining Mode : CBC



10 R. ROLLANDLe hi�rement. Le texte lair est d�eoup�e en blos Pi de taille td.En plus du texte lair P = P1P2 � � �Pk, on a besoin l�a enore d'un bloinitial tir�e al�eatoirement C0. On alule alors suessivementC1 = EK(C0 � P1);C2 = EK(C1 � P2);� � � = � � � � � � ;Ck = EK(Ck�1 � Pk):Le message hi�r�e est alors C = C0C1C2 � � �Ck.Le d�ehi�rement. Il s'e�etue en alulant suessivementP1 = DK(C1)� C0;P2 = DK(C2)� C1;� � � = � � � � � � ;Pk = DK(Ck)� Ck�1:(2) Counter Mode : CTRLe hi�rement. Le texte lair est d�eoup�e en blos de taille td. Danse mode on dispose d'un ompteur de taille td. On tire au sort une valeurinitiale CTR1 pour e ompteur. On alule alorsZ1 = EK(CTR1) C1 = P1 � Z1:Puis on inr�emente le ompteur, 'est-�a-dire qu'on aluleCTR2 = CTR1 + 1 mod 2td:Plus g�en�eralement, on alule suessivementCTRi = CTRi�1 + 1 mod 2td;Zi = EK(CTRi);Ci = Pi � Zi:Le texte hi�r�e transmis est onstitu�e de la valeur CTR1 du ompteursuivi des blos C1C2 � � �Ck.Le d�ehi�rement. Il se fait en alulant su�essivement �a partir dela valeur initiale du ompteurZi = EK(CTRi);Pi = Ci � Zi;



PRIMITIVES CRYPTOGRAPHIQUES 11CTRi+1 = CTRi + 1 mod 2td:On trouvera ainsi dans des appliations telles que openssl, desd�enominations de hi�rement, telles que AES128-CBC.6.2. Cl�e publique. | Pour le hi�rement �a l�e publique, haque uti-lisateur X poss�ede une paire de l�es : la l�e publique eX mise �a la dis-position de tous (sur un serveur par exemple) et la l�e priv�ee dX onnueseulement de son propri�etaire X. On dispose alors de deux fontionspubliques, une fontion de hi�rement E qui permet �a tout le mondede hi�rer un message x �a destination de l'utilisateur X en alulanty = E(x; eX) et une fontion de d�ehi�rement D qui permet �a X ded�ehi�rer grâe �a sa l�e priv�ee en alulant x = D(y; dX). Cette teh-nique, qui s'applique �a des messages ourts, �a ause de la relative lenteurdes primitives ryptographiques orrespondantes, sert essentiellement �a�ehanger des l�es.6.2.1. RSA. | La primitive de hi�rement �a l�e publique le plus onnuest RSA. Il est bas�e sur la diÆult�e de la fatorisation. On n'insistera passur l'aspet math�ematique de RSA, qui doit être �etudi�e en profondeurdans un autre adre.L�a enore la primitive de base ne suÆt pas. Pour hi�rer proprementave RSA, il ne suÆt pas de prendre le message et de lui appliquer lafontion de hi�rement RSA. D'une part, ei onduirait �a un hi�rementd�eterministe, 'est-�a-dire que si on hi�re deux fois le même message onobtient deux fois le même hi�r�e, e qui peut avoir des inonv�enients,d'autre part, dans le as de messages tr�es ourts on risque des attaquessp�ei�ques, puisqu'on ne b�en�e�ie plus de la totale diversit�e fournie par lataille de l'espae des messages propos�ee en th�eorie par RSA. Il onvientdon de pr�eparer le message �a hi�rer par une phase dite « phase depadding (bourrage en fran�ais) ».En 1994, M. Bellare et P. Rogaway ont introduit le syst�eme OAEP(Optimal Asymetri Enryption Padding) qui permet ette phase de pad-ding.



12 R. ROLLANDOAEP est un moyen de pr�eparer le message �a hi�rer ("padding" dumessage) qui n'est pas sp�ei�que �a l'enapsulation d'une l�e, mais quipeut être employ�e pour un hi�rement asym�etrique g�en�eral.
m 0k r

G

H

s tLe message m est rallong�e en un messageM (sur le dessin on a rajout�edes 0, mais �a peut être autre hose). Un nombre al�eatoire r est tir�e ausort. On dispose par ailleurs d'une fontion publique de hahage H etd'un g�en�erateur de masque (ou KDF) publi G. La fontion H peut bienentendu être rempla�ee sans inonv�enient par un g�en�erateur de masque.On alule alors : s = G(r)�M;t = H(s)� r:Le message enod�e est alors la onat�enation x = sjjt. Le hi�r�e esty = RSAe(x):Le d�ehi�rement s'e�etue �a partir de y en alulant d'abord x pard�ehi�rement RSA : x = RSAd(y):Ensuite les valeurs s et t dont on onnait les longueurs respetives sontextraites de x. On alule alors :r = H(s)� t;



PRIMITIVES CRYPTOGRAPHIQUES 13M = G(r)� s:Le message m est extrait de M .Pour terminer sur RSA, disons que la primitive elle même peut raindrequelques attaques dans des as qu'on peut ontroler, par exemple :(1) Les fateurs p et q du module n sont trop prohes.(2) p � 1 (ou q � 1) est friable, 'est-�a-dire n'a que des petits fateurspremiers.(3) L'exposant de hi�rement d est petit (par exemple sa taille en nombrede bits a moins du quart de la taille du module n).6.2.2. Elgamal. | Le hi�rement d'Elgamal est lui, bas�e sur la diÆult�edu probl�eme du logarithme disret. Il est utilis�e dans ertains ontextes,notamment dans des protooles de vote �eletronique par exemple �a ausede la possibili�e de modi�er « en vol » un hi�r�e sans ompromettre sond�ehi�rement par le destinataire.Soit q un nombre premier de Sophie Germain 'est-�a-dire tel que p =2q + 1 soit aussi un nombre premier. On supposera que p soit assezgrand (par exemple 2048 bits) pour que le probl�eme du logarithme disretsoit diÆile dans le groupe multipliatif G = Z=pZ�. On ne sait pasprouver grand hose sur les nombres de Sophie Germain. En partiulieron ne sait même pas s'il y en a une in�nit�e. Mais on arrive toujours entemps raisonnable, �a tirer un tel nombre au hasard. Comme p� 1 = 2qles seuls ordres possibles pour les �el�ements de Z=pZ� sont 1, 2, q et2q. Il y a un seul �el�ement d'ordre 1 ('est 1) et 1 �el�ement d'ordre 2('est �1, 'est-�a-dire p � 1). Ces �el�ements l�a sont reonnaissables. Lesautres sont d'ordre q ou d'ordre 2q. Si on tire au sort un �el�ement de1 < � < p� 1 il y a une hane sur deux qu'il soit d'ordre q (pour tester,on �el�eve �a la puissane q par l'algorithme square and multiply). On vadon rapidement arriver �a onstruire un �el�ement � d'ordre q. Notons H lesous-groupe de G engendr�e par �. Remarquons que H est le sous-groupedes r�esidus quadratiques. On tire au sort une l�e priv�ee 1 � a < q. Lal�e publique est � = �a. Si on a un texte lair 0 � m < q �a transmettre,alors ou bien m 2 H, et on le laisse tel quel, et on pose x = m, ou bienm n'est pas un r�esidu quadratique, mais alors p�m en est un et on pose



14 R. ROLLANDx = p�m. C'est x (qui lui est dans H) qu'on va hi�rer en alulant :y1 = �k mod p;y2 = x�k mod p;o�u k est un nombre tir�e au sort qu'on ne doit pas r�eutiliser. Le destina-taire, qui bien entendu est le propri�etaire e la l�e ser�ete a, peut donaluler : z = ya1 mod p = �k mod p:Une fois qu'il a alul�e z, il obtient :x = y2z�1 mod p:Il lui suÆt maintenant de tester si 0 � x < q ou si q � x < p pour savoirsi m = x ou si m = p� x.7. �Ehange de l�eUne primitive de hi�rement �a l�e publique peut servir �a l'�ehanged'une l�e ser�ete. Cependant plusieurs protooles pr�ef�erent utiliser desm�ethodes sp�ei�ques (�ehange de l�e de DiÆe-Hellman par exemple) quisont souvent mieux �a même d'assurer plus de s�eurit�e r�etroative. Nousparlerons don de deux tehniques d'�ehange de l�e :(1) DiÆe-Hellman.(2) KEM : key enapsulation mehanism.7.1. �Ehange de l�e de DiÆe-Hellman. | Il s'agit don, ommeil est exig�e par de nombreux protooles, d'�ehanger entre deux interlo-uteurs A et B une l�e ser�ete K de taille t otets. Pour ela A et Bdisposent d'un groupe ylique �ni G et d'un g�en�erateur a de e groupe(les �el�ements de G sont don, si on note multipliativement l'op�erationdu groupe, 1; a; a2; � � � ; as�1 o�u s est l'ordre de G). Prenons par exemplepour G le groupe multipliatif (Z=pZ)� o�u p est un grand nombre premieret a un �el�ement g�en�erateur de e groupe (mais �a pourrait être aussi ung�en�erateur d'un grand sous-groupe de (Z=pZ)�).Voii omment se passe (de mani�ere sh�ematique) l'�ehange. Les alulsindiqu�es sont faits dans le groupe G, don dans notre exemple modulo p.



PRIMITIVES CRYPTOGRAPHIQUES 15� Donn�ees publiques : le groupe G = (Z=pZ)�, un g�en�erateur a dee groupe, un g�en�erateur de masque h.� A tire au sort un entier n tel que 1 < n < p� 1 et le garde seret.� A envoie an �a B (alul fait dans le groupe, don ii modulo p).� B tire au sort un entier m tel que 1 < m < p�1 et le garde seret.� B envoie am �a A.� A alule s = (am)n.� B alule s = (an)m.� A et B disposent maintenant même sRappelons que les aluls sont faits modulo p bien sûr. Le nombre s est�a peu pr�es de la taille de p et doit ertainement être adapt�e �a la taille dela l�e ommune onvoit�ee. Cei est fait grâe au g�en�erateur de masque :K = h(s; t)o�u t est la taille en otets de la l�e ser�ete herh�ee K.7.2. Le syst�eme RSA-KEM. | Le syst�eme RSA-KEM utilise un en-tier positifKeyLen qui repr�esente la longueur en otets de la l�e ser�ete �aenapsuler ainsi qu'un algorithme RSAKeyGen de g�en�eration de ouplede l�es RSA et un g�en�erateur de masque (ou Key Derivation Funtion)KDF.On doit don avant toute hose avoir �etabli un syst�eme RSA de pa-ram�etres (n; e; d) (module n, exposant publi e, exposant priv�e d). Onnote L(n) la taille de n en otets.RSA-KEM d�e�nit alors deux algorithmes : RSA�KEM:Enrypt(n; e)et RSA�KEM:Derypt(n; d; C). Le premier enapsule une l�e ser�ete enutilisant le hi�rement RSA de l�e publique (n; e). Le deuxi�eme retrouvela l�e ser�ete enapsul�ee dans C en utilisant le d�ehi�rement RSA de l�epriv�ee (n; d).7.2.1. Enapsuler la l�e ser�ete. |L'algorithme RSA�KEM:Enrypt(n; e) fontionne de la mani�ere sui-vante :1) On g�en�ere au hasard un nombre r 2 [0::n[.2) On hi�re e nombre ave RSA : v = RSA(n;e)(r).



16 R. ROLLAND3) On transforme e nombre en suite d'otets de taille L(n) otets :C = I2OSP (v;L(n))4) On alule la l�e ser�ete K = KDF (I2OSP (r;L(n)); KeyLen).5) On dispose don de C et K.Remarque : bien entendu, seul C est destin�e �a être transmis au des-tinataire.7.2.2. D�eapsuler la l�e ser�ete. |1) �A partir de C on retrouve r puis I2OSP (r;L(n)) par d�ehi�rementRSA utilisant la l�e priv�ee (n; d).2) On alule K = KDF (I2OSP (r;L(n)); KeyLen).3) On dispose de K. 8. SignatureLa signature est une primitive ryptographique qui garantit l'int�egrit�ed'un message, fournit l'authenti�ation du signataire et assure la non-r�epudiation. Chaque utilisateurX dispose d'une l�e publique eX et d'unel�e priv�ee dX . On dispose aussi d'une fontion de hahage publique h.Lorsque X veut signer un message x, il utilise sa l�e priv�ee et la fontionpublique de signature S pour aluler l'appendie s = S(h(x); dX). Iltransmet alors le ouple (x; s) onstitu�e du message x et de l'appendies. Tout le monde peut v�eri�er que la signature est valide en utilisant lafontion publique de v�eri�ation V et la l�e publique de X, par le alulde V((x; s); eX). La signature peut être utilis�ee pour s'authenti�er par si-gnature de messages tests envoy�es par le orrespondant. Le standard DSS(Digital Signature Standard) du NIST d�erit un standard de signaturequi pr�evoit l'emploi au hoix d'une des primitives de base suivantes :(1) Signature RSA bas�ee sur le syst�eme RSA qui utilise la diÆult�e duprobl�eme de la fatorisation.(2) Signature DSA (Digital Signature Algorithme) qui utilise la diÆult�edu probl�eme du logarithme disret dans un groupe multipliatif Z=pZ�,et qui est une variante de la signature d'Elgamal.



PRIMITIVES CRYPTOGRAPHIQUES 17(3) Signature ECDSA (Ellipti Curve Digital Signature Algorithm) quiutilise la diÆult�e du probl�eme du logarithme disret sur le groupe despoints d'une ourbe elliptique.9. Code d'authenti�ation de messageLes MAC (ou enore fontions de hahage �a l�e ser�ete) permettent�a un utilisateur de s'authenti�er et en même temps d'assurer l'int�egrit�ed'un message aupr�es d'un orrespondant qui partage la même l�e ser�eteque lui. On peut onstruire un MAC ave un iruit de hi�rement �al�e ser�ete. Mais on pr�ef�ere souvent utiliser un iruit sp�ei�que. Lesprimitives MAC sont aussi appel�ees des fontions de hahage �a l�e ser�ete.Cela d�erit en e�et tr�es bien leur fontionnement. Un ma peut êtreonsid�er�e omme une fontion de B� � Bk dans Bn qui �a une suite �nied'otets et une l�e ser�ete fait orrespondre un blo de taille �x�ee notets. Bien entendu, en pratique la taille de l'entr�ee, omme pour unefontion de hahage, est limit�ee. Le iruit AES utilis�e en mode CBC,pour lequel on ne garde que la valeur initiale et le dernier blo, fournitun tr�es bon MAC.
PARTIE IITECHNIQUES PLUS SP�ECIALIS�EES10. G�en�eralit�esIl s'agit ii de d�erire quelques autres tehniques ryptographiques qui,en ollaboration ave les tehniques g�en�erales d�erites dans la partie I,sont employ�ees dans des protooles plus sp�eialis�es, omme par exemple levote �eletronique ou enore la monnaie num�erique. Nous ne d�erirons pasii es protooles, qui pour ertains ne sont pas enore �a e jour satisfai-sants, et qui sont enore atuellement sujets de reherhe. Les tehniquesque nous d�erivons ii peuvent aussi, quoiqu'�a la base de protooles plusomplexes, être onsid�er�ees omme des protooles rudimentaires. Nous



18 R. ROLLANDsommes ii �a la fronti�ere entre primitive ryptrographique et protoole.Cette partie doit beauoup �a [4℄ et �a [7℄.Les tehniques suivantes nous semblent importantes, notamment pourles appliations au vote �eletronique ou �a la monnaie num�erique :(1) La signature en aveugle.(2) Les preuves �a divulgation nulle.(3) Les mises en gage.(4) Le hi�rement homomorphique(5) Le partage de seret(6) Le mix net 11. La signature en aveugleLa signature en aveugle onsiste �a faire signer un doument �a une au-torit�e, sans que l'utilisateur qui obtient ette signature puisse être tra�e.En partiulier :(1) L'autorit�e ne peut pas prendre onnaissane du doument au momentde la signature.(2) Si le doument sign�e revient �a la vue de l'autorit�e, elle-i ne pourrapas d�eterminer dans quelles ironstanes elle a sign�e e doument. Enpartiulier, elle ne pourra pas dire qui lui a demand�e de signer e dou-ment.Parfois on demandera aussi une fontion qui empêhe le rejeu d'undoument sign�e.11.1. Signature en aveugle simple. | Voii une desription fon-tionnelle : x 2 D est un doument, h est une fontion de hahage,h : D! f0; 1gk:On dispose aussi d'une fontion de amouage g de deux variablesg : R� f0; 1gk ! D0qui �a tout alea r 2 R et tout hah�e y 2 f0; 1gk fait orrespondre un texte�a signer g(r; y). Soit par ailleurs S la fontion de signature de l'autorit�e.On suppose que :



PRIMITIVES CRYPTOGRAPHIQUES 19(1) La fontion g est failement alulable.(2) Connaissant g(r; y) il est quasi-impossible de d�eterminer les valeursde r et de y.(3) Connaissant r et S(g(r; y)) il est faile de trouver S(y).Dans es onditions, voii omment peut se pr�esenter une signature enaveugle :(1) L'utilisateur U veut faire signer le doument x. Il alule don y =h(x).(2) L'utilisateur U tire au sort un alea r puis alule :z = g(r; y) = g(r; h(x)):(3) L'utilisateur U fait signer z par l'autorit�e A :s0 = S(z) = S (g (r; h (x))) :(4) L'utilisateur U obtient ainsi :s0 = S (g (r; h (x))) = g (r; S (h (x))) :Puisqu'il onnait aussi r il peut alulers = S (h (x)) :Le ouple (x; s) onstitue un doument muni d'une signature valide del'autorit�e.Même si l'autorit�e maintient une base de tous les douments qui luiont �et�e pr�esent�es, elle ne pourra jamais retrouver trae du ouple (x; s)dans sa base (sauf �evidemment si la base ne ontient qu'une signature !).Si on hoisit omme fontion de signature, une signature RSA de mo-dule n, d'exposant publi e et d'exposant priv�e d. Alors on peut hoisiromme fontion g : g(r; y) = re y:Dans e as l'utilisateur tire au sort un entier r premier ave n puisalule re h(x). Il obtient de l'autorit�e :S(g(r; y)) = (re y)d mod n = r S(y) mod n:Connaissant r et S(g(r; y)) il est don faile de aluler S(y).



20 R. ROLLAND11.2. �Eviter le rejeu. | Il existe un am�elioration du protoole qui�evite le rejeu du doument sign�e. Si e doument sign�e repr�esente unemonnaie num�erique par exemple il est tr�es important qu'il ne puisse pasêtre repr�esent�e plusieurs fois. Nous d�etaillerons pas ette am�eliorationqu'on peut trouver par exemple dans [7, p. 168-170℄12. Les preuves �a divulgation nulleDans les preuves �a divulgation nulle, un prouveur tente de onvainreun v�eri�ateur qu'il onnait un ertain seret. Mais il doit le faire sansfournir d'information qui pourrait permettre au v�eri�ateur de aluler enpratique (par un algorithme non d�eterministe polynomial par exemple)des informations qu'il n'aurait pas pu aluler sans les ommuniationsdu prouveur.Du point de vue de la terminologie, on parlera de prouveur (resp. dev�eri�ateur) honnête lorsque elui-i suivra �a la lettre le protoole d�e�ni.Un triheur est un prouveur ou un v�eri�ateur qui ne suivent pas leprotoole impos�e. En partiulier un prouveur triheur herhera �a faireroire au v�eri�ateur qu'il onnait un seret dont il ne dispose pas.Voii par exemple l'identi�ation de Fiat-Shamir et l'identi�ation deShnorr.12.1. Identi�ation de Fiat-Shamir. | Cette primitive est bas�eesur le probl�eme de la r�esiduosit�e quadratique. Soit n = pq un produitde deux nombres premiers distints grands. Notons Qn l'ensemble desr�esidus quadratiques modulo n, qui sont premiers ave n. Le prouveur Pdispose d'un seret s = (s1; � � � ; sk) onstitu�es de k �el�ements si 2 Z=nZpremiers ave n. La l�e publique est n et u = (s21; � � � ; s2k) = (u1; � � � ; uk).L'identi�ation du prouveur P aupr�es du v�eri�ateur V a lieu de la fa�onsuivante :(1) Le prouveur P tire au hasard r 2 (Z=nZ)� premier ave n. Il alulev = r2 mod n et l'envoie au v�eri�ateur V .(2) Le v�eri�ateur V tire au hasard e = (e1; � � � ; ek) 2 f0; 1gk et l'envoie�a P .(3) P alule w = rQki=1 seii mod n et l'envoie �a V .



PRIMITIVES CRYPTOGRAPHIQUES 21(4) V alule w2 mod n et aepte la preuve s'il trouve vQki=1 ueii .12.2. Identi�ation de Shnorr. | On met en plae un groupe mul-tipliatif Z=pZ� et un sous groupe H d'ordre q o�u q est un grand nombrepremier qui divise p � 1. Pour des d�etails sur la onstrution du ouple(q; p) on peut voir le site http ://www.arypta.fr ou le livre [2℄. Soit � ung�en�erateur de H (on tire au sort � 2 Z=pZ�, si �(p�1)=q 6= 1 alors on pose� = �(p�1)=q, sinon on retire un �). La l�e ser�ete a du prouveur est tir�eeau sort dans Z=qZ. La l�e publique est (p; q; �; u) o�u u = �a mod p. Leprouveur P va prouver au v�eri�eur V qu'il onnait le logarithme disretde u.(1) P tire au sort r 2 Z=qZ, alule x = �r mod p et envoie le r�esultat�a V .(2) V tire au sort z 2 Z=qZ et l'envoie �a P .(3) P alule v = r � az mod q et l'envoie �a V .(4) V v�eri�e que x = �v uz mod p.12.3. Preuve sans divulgation et signature. | Une preuve inter-ative, sans divulgation, omme les deux exemples que nous venons devoir peut se modi�er en une signature. Les bits qui lors du protoole depreuve �etaient envoy�es par le v�eri�ateur, sont maintenant g�en�er�es parle message �a signer.Reprenons les notations du paragraphe 12.2. On �xe don h : f0; 1g� !Z=qZ une fontion de hahage ryptographique. Si P veut signer un mes-sage m, il hahe la onat�enation mjjx, et ette empreinte va jouer le rôledu z du protoole du paragraphe 12.2 :z = h(mjj�r mod p):La signature est alors : (z; v) = (z; r � az mod q).La v�eri�ation de la signature onsiste �a tester si la ondition suivanteest satisfaite : z = h(mjj�v uz mod p):



22 R. ROLLAND13. EngagementOn est souvent onfront�e au probl�eme suivant : on veut s'engager surune valeur (oui ou non par exemple pour un vote), et aher ette valeurjusqu'�a e que le protoole demande de la d�emasquer. L�a on impose biensûr que ette valeur n'ait pas pu être modi��ee apr�es l'engagement. Nousallons donner deux exemples d'engagement.13.1. Engagement bas�e sur la r�esiduosit�e quadratique. | Iinous allons engager un bit b = 0 ou b = 1. Soit n = pq le produit de deuxnombres premiers distints grands. Soit Q le sous-groupe des �el�ementsarr�es de Z=nZ qui sont premiers ave n. Soit J+ le sous-groupe des�el�ements de symbole de Jaobi 1. Soit en�n N = J+ n Q les �el�ementsnon-arr�es de J+. Voii le protoole entre Alie qui veut engager un bitet le reeveur Bob.(1) Alie onstruit p; q; n, tire au sort v 2 N .(2) Alie engage le bit b. Pour ela elle tire au hasard r 2 Z=nZ� et pose = r2 vb mod n;et envoie n;  et v �a Bob.(3) Pour r�ev�eler l'engagement, Alie envoie p; q; r; b �a Bob.(4) Bob peut v�eri�er que : p et q sont premiers, n = pq, r 2 Z=nZ�,v =2 Q,  = r2vb mod n.On peut remarquer que les ontraintes qu'on voudrait sur le syst�emesont bien respet�ees :(1) Le destinataire Bob, tant qu'Alie ne r�ev�ele rien, ne peut pasd�eterminer si b = 0 ou si b = 1. En e�et, sinon il pourrait d�eterminer sila valeur al�eatoire  est un arr�e ou non ontredisant ainsi la diÆult�edu probl�eme de la r�esiduosit�e quadratique.(2) L'exp�editrie Alie, ne peut pas modi�er la valeur engag�ee. En e�etelle a d�ej�a fourni n, , don ne peut plus triher sur la parit�e de b quiorrespond au fait que b soit un arr�e ou pas modulo n.



PRIMITIVES CRYPTOGRAPHIQUES 2313.2. Engagement bas�e sur le logarithme disret. | Ii, on vaengager un message x 2 f0; � � � ; q � 1g. Pour ela on utilise un environ-nement li�e au logarithme disret, 'est-�a-dire un groupe Z=pZ� o�u p estun grand nombre premier, muni d'un sous-groupe H d'ordre q o�u q estun nombre premier qui divise p�1. Le protoole se d�eroule de la mani�eresuivante :(1) Bob onstruit p; q; �; v o�u � et v sont des g�en�erateurs du sous-groupeH de Z=pZ� (dans e as partiulier, des �el�ements de H distints de 1).Il envoie p; q; �; v �a Alie.(2) Alie v�eri�e que p et q sont premiers, que q divise p � 1, que � etv sont d'ordre q. Pour engager le message x 2 f0; � � � ; q � 1g, elle tirer 2 f0; � � � ; q � 1g au sort et alule : = �r vm mod p:Elle envoie  �a Bob.(3) Pour r�ev�eler m, Alie envoie r et m �a Bob qui v�eri�e que  = �r vmmod p.L�a enore le leteur pourra s'assurer que les ontrainte voulues sontbien satisfaites.14. Le hi�rement homomorphiqueSoit E un hi�rement probabiliste. Soit M l'espae des textes lairset C l'espae des hi�r�es. On suppose que M et C sont des groupespour des op�erations respetives � et 
. Nous dirons que le hi�rementE est homomorphique si �etant donn�es deux hi�r�es 1 = E(m1; r1) et2 = E(m2; r2) obtenus ave des al�eas r1 et r2, il existe un al�ea r tel que :1 
 2 = E(m1 �m2; r):Dans un tel sh�ema on peut d�ehi�rer un 
 de plusieurs hi�r�es, sansd�ehi�rer haque hi�r�e individuellement. Ainsi on �evite de traer qui ahi�r�e quoi.Partons du hi�rement d'Elgamal. On dispose don de p; q; �, aveomme toujours p et q premiers, q divise p � 1 et � un g�en�erateur dusous-groupe Gq d'ordre q. Soit a la l�e priv�ee et � = �a la l�e publique.



24 R. ROLLANDOn d�e�nira le hi�rement de m omme �etant le hi�rement d'Elgamal de�m.Un hi�rement de m1 est un ouple (�r1 ; �m1�r1). Un hi�rement dem2 est un ouple (�r2; �m2�r2).Le ouple (�r1+r2; �m1+m2�r1+r2 est un hi�rement de m1+m2 mod q.En prenant don pour loi � la loi + sur les messages et pour loi 
le produit omposante par omposante des hi�r�es, on a un hi�rementhomomorphique.Le probl�eme est q'une fois le message �m (qui joue le rôle du textelair pour le hi�rement d'Elgamal), il faudrait savoir r�eup�erer le vraimessage lair m. C'est un probl�eme de log disret, mais 'est faisable sim est petit, par reherhe exhaustive. En partiulier si m = 0 ou 1, 'esttr�es simple. 15. Le partage de seretLe partage de seret, est une tehnique importante en ryptographie,qui permet de partager seret entre n partiipants et de ne permettrela reonstitution de e seret que si t partiipants au moins se mettentd'aord pour reonstituer le seret. C'est le as par exemple d'une l�epriv�ee partag�ee entre n autorit�es, et o�u d�ehi�rer un message hi�r�eeave la l�e publique orrespondante demande la partiipation d'au moinst des autorit�es.15.1. Partage �a seuil de Shamir. | Ce syst�eme de partage est bas�esur l'interpolation de Lagrange. On va supposer l'existene d'un entrede on�ane C qui met en plae le syst�eme et distribue les n moreauxdu partage aux n autorit�es. Voii omment se passe le partage du serets. On suppose don qu'on a n autorit�es Ai �a qui il faut partager unseret s, et que la oop�eration d'au moint d'entre elles permettent dereonstituer e seret. Par ailleurs on dispose du entre de on�ane Cqui va faire le partage.(1) Le entre C hoisit un nombre premier p > max(n; s) et pose a0 = s.



PRIMITIVES CRYPTOGRAPHIQUES 25(2) C tire au hasard et ind�ependamment des nombres a1; � � � ; at�1 appar-tenant �a f0; 1 � � � ; p� 1g, obtenant ainsi un polynômeP (X) = a0 + a1X + � � �+ at�1X t�1:(3) C tire au sort n points distints xi 2 f1; � � � ; p�1g et alule le seretpartiel si = P (xi). Il ommunique ser�etement (xi; si) �a l'autorit�e Ai.Toute ollaboration d'au moins t autorit�es permet de reonstituer parinterpolation de Lagrange le polynôme P (X), puis de aluler s = P (0).Si au plus t � 1 serets partiels sont onnus, alors tout �el�ement def0; 1; � � � ; p� 1g a une �egale probabilit�e d'être le seret s.15.2. Variante �eliminant le entre de on�ane - Protoole dePedersen. | Le protoole pr�e�edent a besoin d'un entre de on�ane,on peut s'en passer de la mani�ere suivante. Tout d'abord on se plaedans un environnement lassique pour le logarithme disret, 'est-�a-direqu'on onstruit (p; q; �) o�u p et q sont des nombres premiers, q divisep � 1 et � est un g�en�erateur du sous-groupe Gq d'ordre q de Z=pZ�.L'�etablissement de es donn�ees est fait une fois pour toute et les auto-rit�es se mettent d'aord sur es valeurs. Nous aurons aussi besoin d'unengagement, nous prendrons l'engagement d�erit au 13.2, en utilisant lesdonn�ees sur lesquelles toutes les autorit�es se sont aord�ees ompl�et�eespar un autre g�en�erateur v de Gq. Nous noterons C(x; r) l'engagement dumessage x utilisant le tirage au sort r.(1) Chaque autorit�e Ai tire au sort xi 2 Gq et alule hi = �xi. Ai tireaussi au sort un ri et alule :i = C(hi; ri) = �ri vhi:Cette valeur est transmise �a toutes les autorit�es.(2) Chaque Pi ouvre i.(3) La l�e publique est : h = nYi=1 hi:La l�e ser�ete est x = Pni=1 xi et n'est onnue d'auun partiipant �amoins de se mettre tous ensemble.



26 R. ROLLANDLe tout est maintenant de savoir omment faire en sorte de pouvoirr�eup�erer tous les xi dont on a besoin pour d�eterminer le seret x, alorsque seulement t autorit�es sont disponibles pour reonstituer le seret.L'id�ee du protoole qu'on peut trouver en d�etail dans [5℄ est que haundes xi peut être partag�ee par l'authorit�e Ai, qui joue alors pour le seretxi le rôle de entre de on�ane, entre toutes les autres autorit�es, grâeau protoole de base de Shamir d�erit dans le paragraphe 15.1. Dans eas, si t autorit�es ollaborent, elles peuvent r�eup�erer tous les serets xiet reonstituer x. 16. Le mix netLe mix net, est une m�ethode onurrente du hi�rement homomor-phique, et qui permet de ne pas pouvoir traer qui a hi�r�e quoi.Cette tehnique repose sur un hi�rement al�eatoire qui permette dealuler sans repasser par le texte lair, une nouvelle forme al�eatoire duhi�r�e du même texte lair (re-randomization). Le hi�rement d'Elgamalpermet ette op�eration.Pla�ons nous dans un environnement de hi�rement d'Elgamal (p; q; �)ave une l�e priv�ee a et une l�e publique h = �a. Rappelons que p et qsont deux nombres premiers tels que q divise p�1 et � un g�en�erateur dugroupe Gq d'ordre q.Le hi�r�e d'un message m est un ouple (u; v) o�u, r �etant un �el�ementtir�e au sort, u = �r;v = m�r:On onstate dans es onditions que (u0; v0) o�u :u0 = u�t;v0 = v �t;est un autre hi�r�e al�eatoire du même texte lair, ave la même l�e pu-blique. De e fait, on ne reonnait plus le hi�r�e initial, et l'intervenantinterm�ediaire a pu r�ealiser e nouvelle forme al�eatoire sans onnaitre letexte lair.



PRIMITIVES CRYPTOGRAPHIQUES 27PARTIE IIIANNEXES17. Tehniques d'enrobage17.1. Pr�esentation. | Les diverses donn�ees qu'on est amen�e �a mani-puler sont en g�en�eral des suites d'otets : l�es publiques, l�es priv�ees l�esser�etes et. Ces suites d'otets, a�n de pouvoir être ommuniqu�ees, sontparfois transform�ees en arat�eres imprimables et entour�ees d'un en-têteet d'une �n.17.2. L'enodage Base64. | A�n de transformer une suite d'otetsen une suite de arat�eres imprimables et repr�esentables en ASCII non�etendu, on transforme 3 otets (24 bits) en 4 tranhes de 6 bits. Unetranhe de 6 bits repr�esente un nombre V al v�eri�ant :0 � V al < 64:�A haque valeur V al on fait orrespondre un symbole Symb suivant latable 1.Comme le texte d'entr�ee n'a pas for�ement un multiple de 3 otets, la�n du texte de sortie doit être pr�eis�ee.(1) Si le texte d'entr�ee a 3k otets, tout se passe bien on les regroupe enexatement 4k blos de 6 bits qui sont traduits en 4k symboles suivantla table 1.(2) Si le texte d'entr�ee a 3k + 1 otets, alors on rajoute 4 bits nuls �a lasuite des 2 bits rest�es seuls apr�es regroupement par paquets de 6 bits.Les 6 bits ainsi obtenus sont transform�es en 1 symbole suivant la table1, symbole qui bien sûr est mis dans le texte de sortie, et de plus, onrajoute �a la �n du texte de sortie 2 signes =.(3) Si le texte d'entr�ee a 3k + 2 otets, alors on rajoute 2 bits nuls �a lasuite des 4 bits rest�es seuls apr�es regroupement par paquets de 6 bits.Les 6 bits ainsi obtenus sont transform�es en 1 symbole suivant la table1, symbole qui bien sûr est mis dans le texte de sortie, et de plus, onrajoute �a la �n du texte de sortie 1 signe =.



28 R. ROLLANDVal Symb val Symb Val Symb Val Symb0 A 16 Q 32 g 48 w1 B 17 R 33 h 49 x2 C 18 S 34 i 50 y3 D 19 T 35 j 51 z4 E 20 U 36 k 52 05 F 21 V 37 l 53 16 G 22 W 38 m 54 27 H 23 X 39 n 55 38 I 24 Y 40 o 56 49 J 25 Z 41 p 57 510 K 26 a 42 q 58 611 L 27 b 43 r 59 712 M 28  44 s 60 813 N 29 d 45 t 61 914 O 30 e 46 u 62 +15 P 31 f 47 v 63 /Table 1. Table de onversionRemarque : le nombre de symboles du texte de sortie, y ompris les�eventuels signes =, est un multiple de 4.17.3. Le ontrôle CRC-24. | Nous expliquons ii omment on al-ule �a partir de donn�ees binaires (par exemple le �hier binaire d'unel�e publique) un ode de ontrôle (ii le CRC-24). Les donn�ees pour les-quelles on veut aluler un ode de ontrôle CRC (Cyli RedondanyCode) sont onsid�er�ees omme une suite d'otets :V0; V1; � � � ; Vs�1:L'otet Vi est lui même onstitu�e de 8 bits suivant le format :Vi = b(i)7 b(i)6 b(i)5 b(i)4 b(i)3 b(i)2 b(i)1 b(i)0 :La onat�enation : M = V0jjV1jj � � � jjVs�1



PRIMITIVES CRYPTOGRAPHIQUES 29des otets de ette suite nous fournit une suite de n = 8s bits :M = b(0)7 b(0)6 b(0)5 b(0)4 b(0)3 b(0)2 b(0)1 b(0)0 � � �� � � b(i)7 b(i)6 b(i)5 b(i)4 b(i)3 b(i)2 b(i)1 b(i)0 � � �� � � b(s�1)7 b(s�1)6 b(s�1)5 b(s�1)4 b(s�1)3 b(s�1)2 b(s�1)1 b(s�1)0 :A�n de simpli�er un peu les notations, notons :M = mn�1mn�2 � � �m0ette suite de bits. Ainsi : mn�1 = b(0)7 ;mn�2 = b(0)6 ;et plus g�en�eralement : mi = b(s�d i8 e)i mod 8;o�u d i8e d�esigne le plus petit entier > i=8 et i mod 8 le reste de la divisionde i par 8.On onsid�ere alors que M (qui est une suite de n bits) peut en faitrepr�esenter le polynôme M(x) de degr�e n� 1 �a oeÆient dans le orps�a deux �el�ements f0; 1g, dont les oeÆients sont les bits mi :M(x) = mn�1xn�1 +mn�2xn�2 + � � �+mixi + � � �+m1x+m0:On �xe deux polynômes, le polynôme g�en�erateur :G(x) = x24 + x23 + x18 + x17 + x14 + x11 + x10 + x7 + x6 + x5 + x4 + x3 + x+ 1;et le polynôme initial : :I(X) = x23 + x21 + x20 + x18 + x17 + x16 + x10 + x7 + x6 + x3 + x2 + x:Si on �erit les oeÆients sous forme de suites de bits on obtient :G = 1100001100100110011111011;I = 101101110000010011001110;ou enore en hexad�eimal : G = 0x1864fb;I = 0xb704e:Le alul du r de la donn�ee M se fait alors de la fa�on suivant :



30 R. ROLLAND(1) on alule : A(x) = x24M(x) + xn I(x);(2) on fait la division de A(x) par G(x), le reste est un polynôme R(x)de degr�e au plus 23. Les 24 bits orrespondants aux oeÆients de epolynôme onstituent le r. On a don 3 otets de r.Remarque : Les deux polynômes x24M(x) et xn I(x) ont le mêmedegr�e. La somme des deux polynômes orrespond �a un ou exlusif bit �abit sur les deux suites binaires repr�esentant leurs oeÆients.Voii un programme qui alule le CRC-24. Il utilise la pro�edure rotets qui est exatement elle donn�ee dans la note RFC 2440.#inlude <stdlib.h>#inlude <math.h>/******************************************************/#define CRC24_INIT 0xb704eL#define CRC24_POLY 0x1864fbLtypedef long r24;r24 r_otets(unsigned har *otets, size_t len){ r24 r=CRC24_INIT;int i;while (len--){ r ^= (*otets++) <<16;for (i=0;i<8;i++){ r <<= 1;if (r & 0x1000000)r^= CRC24_POLY;}}



PRIMITIVES CRYPTOGRAPHIQUES 31return r & 0xffffffL;}void main(){ har *suite;size_t len=2;suite=(har *) mallo(len*sizeof(har));suite[0℄=(har) 0xA5;suite[1℄=(har) 0xa;r24 r=r_otets((har *) suite,len);printf("%lx\n",r);}17.4. Synth�ese : la transformation Radix-64. | La transforma-tion Radix-64 onsiste en deux op�erations. D'une part le alul du r.D'autre part l'utilisation de base64. Voii un exemple de l�e publique(r�evoqu�ee) sous forme d'armure asii :-----BEGIN PGP PUBLIC KEY BLOCK-----Version: GnuPG v1.4.5 (GNU/Linux)TJ6m-----END PGP PUBLIC KEY BLOCK-----On voit don l'en-tête :-----BEGIN PGP PUBLIC KEY BLOCK-----



32 R. ROLLANDVersion: GnuPG v1.4.5 (GNU/Linux)Puis la l�e sous forme base64 ('est e qu'on obtient en transformantle �hier binaire de la l�e publique par base64) : rajoute un nouvelle ligne ommen�ant par le signe 0 =0 suivi des4 arat�eres formant le base64 du CRC-24 du �hier binaire de la l�epublique :=TJ6mEt en�n la �n :-----END PGP PUBLIC KEY BLOCK-----18. R�esistane et taille des syst�emesNous avons vu que dans un protoole, diverses tehniques ryptogra-phiques, et don diverses primitives ryptographiques sont employ�ees si-multan�ement. Comme dans tout assemblage il ne doit pas y avoir demaillon faible. Il faut don employer des primitives dont les r�esistanessont sensiblement les mêmes. Nous sommes don amen�es �a omparer,du point de vue de la r�esistane aux attaques, des iruits aux fontion-nalit�es diverses, et dont les tehnologies sont dissemblables. Pour elaon onsid�ere pour haque type de primitive ryptographique les tempsd'ex�eution des meilleures attaques onnues. Ainsi pour des iruits dehi�rement par blo bien onstruits, les meilleures attaques onnus nefont gu�ere mieux que l'attaque brutale, 'est-�a-dire l'essai de toutes les



PRIMITIVES CRYPTOGRAPHIQUES 33l�es possibles. Par exemple si un iruit de hi�rement par blo a une l�ede 128 bits, l'attaque brutale oûte 2128 essais, et on dira que sa r�esistaneest de 128. L'attaque sur les fontions de hahage la plus puissante estl'attaque dite des anniversaires. Si la taille du hah�e a 256 bits l'attaquedes anniversaires oûte en moyenne 2128 essais. On dira qu'un tel iruita aussi pour r�esistane 128. En e qui onerne les primitives de ryp-tographie �a l�e publique, bas�es sur des probl�emes arithm�etiques, on ser�ef�ere aussi aux meilleures attaques onnues pour jauger leur degr�e deresistane. Bien entendu, tout progr�es notable sur la omplexit�e des al-gorithmes de fatorisation d'entiers, de reherhe du logarithme disretsur tel ou tel groupe, aurait des r�eperussions sur les tables de orres-pondane des r�esistanes des diverses primitives.Dans la table suivante, on suppose que le omposant partiulier qu'on�etudie n'est pas « ass�e », 'est-�a-dire qu'on ne peut pas porter une at-taque partiuli�ere sur lui, notablement plus eÆae que la meilleure at-taque g�en�erale onnue. En e sens ass�e ne veut don pas dire qu'on peuten pratique surmonter sa protetion, mais qu'il n'a pas (ou plus) en termede r�esistane, la globalit�e de la r�esistane qu'on pourrait attendre d'uniruit de e type. Par exemple SHA1 dont les hah�es sont des blos de160 bits, devrait avoir une r�esistane de l'ordre de 80. Or il existe uneattaque partiuli�ere qui r�eussit en 269 essais. Ce n'est plus la r�esistaneattendu, même si 269 essais reste �a peu pr�es hors de port�ee pour desappliations ommeriales.Syst�eme Meilleure attaque taille 1 taille 2 taille 3 taille 4blok brutale 80 bits 112 bits 128 bits 256 bitsRSA fatorisation 1024 bits 2048 bits 4096 bits trop (15000 ?)hahage anniversaire 160 bits 224 bits 256 bits 512 bitsEC EC log disret 160 bits 200 bits 256 bits 400 bits19. Les organismes de standardisationLes questions de normalisation et de standardisation sont entralesdans tout probl�eme d'informatique, d'informatique ommuniante etdon de ryptographie. Rappelons que les standards se d�e�nissentde fato et que les normes sont d�e�nies de jure par un organismenormalisateur omme :



34 R. ROLLAND{ l' ISO ( International Standards Organization) ;{ l' ITU ( International Teleommuniation Union) ;{ l' ANSI ( Amerian National Standards Institute) ;{ l' ECMA ( European Computer Manufaturers Assoiation) ;{ l' IEEE ( Institute of Eletrial and Eletronis Ingineers) ;{ le NIST ( National Institute of Standards and Tehnology) ;{ ou l' AFNOR ( Assoiation Fran�aise pour la NORmalisation).Dans le as de l'internet, les standards sont appel�es des RFC (Request For Comments). Il peut s'agir de d�e�nitions de protooles, deprojets, de omptes-rendus de r�eunions, de sp�ei�ations de standards,et. Les RFC sont des douments publis, aessibles par exemplesur http ://www.rf-editor.org. Il en existe deux sous-at�egoriesnotables, les STD et les FYI : les STD sont les standards oÆiels etles FYI sont les douments d'apprentissage (For Your Information). Les
« drafts »sont les douments des groupes de travail, g�en�eralement mis �ala disposition de tous et sur lesquels haun peut �emettre des remarqueset suggestions.Dans le as du web, un organisme normalisateur ad ho a �et�e r�e�e.C'est le W3C (Word Wide web Consortium). Il sp�ei�e notamment lestandard HyperText Markup Language (http ://www.w3.org).Un ertain nombre de protooles ryptographiques font l'objet d'une ouplusieurs RFC. Dans le as de la ryptographie les prinipaux organismesnormalisateurs sont le NIST, qui publie des FIPS (Federal InformationProessing Standard), l'ISO et l'ANSI. Certaines entreprises, omme parexemple RSA, di�usent aussi des standards de fait.En mati�ere de s�eurit�e des syst�emes d'information, il faut iter :{ la norme ISO 17799 ;{ la norme ISO 15408, dite « Crit�eres Communs »(CC), qui permetd'attribuer les niveaux de erti�ation EAL (Evaluation AssuraneLevel) et ITSEC (Information Tehnology Seurity Evaluation Cri-teria) ;{ le « guide d'�elaboration de politiques de s�eurit�e des syst�emes d'in-formation » publi�e en Frane par la DCSSI (Diretion Centrale dela S�eurit�e des Syst�emes d'Information) ;{ les rit�eres ITSEC.



PRIMITIVES CRYPTOGRAPHIQUES 35Les �equipements int�egrant des fontions ryptographiques (moduleslogiiels, bô�tiers hi�rants, mat�eriels r�eseau, et.) peuvent faire l'objetd'un agr�ement par des organismes tels que la DCSSI ou le NIST (normesFIPS 140-1 et 140-2). R�ef�erenes[1℄ Ainigmatias Cruptos, Les onversions lassiques entre types de donn�ees,�herypto 109, ACrypTA, http ://www.arypta.fr[2℄ P. Barth�elemy, R. Rolland, P. V�eron, Cryptographie, prinipes et mises en�uvre, Hermes-Lavoisier, 2005[3℄ DCSSI,M�eanismes ryptographiques - R�egles et reommandations oner-nant le hoix et le dimensionnement des m�eanismes ryptographiques deniveau de robustesse standard, version 1.10, sur le site de la DCSSI, 19D�eembre 2006[4℄ H. Delfs, H. Knebl, Introdution to ryptography, Springer-Verlag, 1998[5℄ T. Pedersen, A threshold ryptosystem without a trusted party, Euro-rypt'91, LNCS vol. 547, p. 522-526, Springer-Verlag, 1991[6℄ R. Rolland, S�eurit�e des g�en�erateurs pseudo-al�eatoires, sur le sitehttp ://www.arypta.fr, 2008[7℄ G. Z�emor, Cours de ryptographie, Cassini, 200027 f�evrier 2012R. Rolland, Institut de Math�ematiques de Luminy, Campusde Luminy, Case 907, 13288 MARSEILLE Cedex 9Ainsi que : Assoiation ACrypTA � E-mail : robert.rolland�arypta.frUrl : http://www.arypta.fr/~rolland


