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Un groupe de chercheurs (voir la liste a la fin de I'article) vient de donner la factorisation du
challenge RSA 768. Voici un extrait de leur courrier:

"We are pleased to announce the factorization of RSA768, the following 768-bit, 232-digit
number from RSA's challenge list:

123018668453011775513049495838496272077285356959533
479219732 24
521517264005072636

57518745202199786469

38995647494277406384

59251925573263034537

31548268507917026122

14291346167042921431

1602221240479274737

7940806653514195974

59856902143413.

The factorization, found using the Number Field Sieve (NFS), is:

3347807169895689878604416984821269081 177047949837183
768568912431388982883793878002287614711652531743087
737814467999489

361 46043666799590428244633799627952632279158164343
087642676032283815739666511279233373417143396810270
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092798736308917

Both factors have 384 bits and 116 digits. Referring to the smallest one as p and its cofactor as
g, we have the following prime factorizations:

p-1=2871 1120 130 "0 71930 0 1603780825510 1 77215653882634192190 *
1111031634494848824847113930531 11 p47

p+1 =201 30 "0 8 1 3193212274955337226200549186163034518341646710 1 p71

g-1=22"1 3590 1 p113

g+1=20 0131 1 230 0 410 "0 470 "0 2398751440727579179010 *p90

where pk denotes a k-digit prime number.

A paper describing the details of this factorization effort can be found on

htto://eprint.iacr.org/2010/006.pdf

and on

htto://lacal.epfl.ch/ ".
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Le groupe des chercheurs ayant mené a bien ce projet est :

Thorsten Kleinjung (1),

Kazumaro Aoki (2), Jens Franke (3), Arjen K. Lenstra (1), Emmanuel Thomé (4),
Joppe W. Bos (1), Pierrick Gaudry (4), Alexander Kruppa (4),

Peter L. Montgomery (5,6), Dag Arne Osvik (1), Herman te Riele (6),

Andrey Timofeev (6), and Paul Zimmermann (4)

1: EPFL; 2: NTT; 3: Bonn University; 4: INRIA; 5: MS Research; 6: CWI

Je ne sais pas si la carte bancaire francaise a évolué récemment, mais il y a peu de temps, la
partie de la carte bancaire qui assure la vérification de la carte lorsque que le lecteur n'est pas
connecté a la banque reposait sur une signature RSA avec ombre de module 768 bits. Si c'était
encore le cas, cette fonctionnalité serait de nouveau potentiellement cassée.
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